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Informacinés politikos tyrimy fondo

atsakymas Jungtinés Karalystés Parlamento pirmininko
Skaitmeninés demokratijos komisijai

Informacinés politikos tyrimy fondas yra nepriklausoma organizacija, nagrinéjanti informaciniy
technologijy ir visuomenés sgveika. Fondo tikslas — nustatyti svary socialinj poveiki turincia
technine plétra, sitilyti ir atlikti vieSosios politikos galimybiy tyrimus, skatinti visuomenés
supratimg, bendradarbiavimg tarp technologiskai jgyvendinanciy ir politika formuojanciy zmoniy
Jungtinéje Karalystéje (JK) ir Europoje.

Informacinés politikos tyrimy fondas teikia Sias pastabas atsakant j Parlamento pirmininko
Skaitmeninés demokratijos komisijos iskeltus klausimus apie elektroninj balsavima:

1.

Leidimas balsuoti nuotoliniu biidu, naudojant asmeninj kompiuterj ar telefona, atrodyty
patrauklus biidas norint supaprastinti rinkimy procediirg ir padidinti dalyvaujanciy rinkéjy
skaiciy — kiekvienas Siuos tikslus palaikyty.

Jau keletg mety ,,Rinkimy reformy bendrija“ ir kitos organizacijos reguliariai naudojo
elektroninj balsavima tokiuose zemesnés svarbos rinkimuose, kaip renkant vadovybe
profesinése organizacijose.

Kad ir kaip bebiity, visgi §i technologija vis dar turi reikSmingy problemy, susijusiy su
saugumu, balsavimo slaptumu, atsparumu iSorinei jtakai, kontroliavimu, aiSkumu — kas
uzkerta kelig elektroninj balsavima naudoti aukstesnés svarbos rinkimuose, kuriuose
pajégis ir apripinti dalyviai (politiné€s partijos, suinteresuotos grupé€s ar netgi uzsienio
vyriausybés) gali biiti suinteresuoti manipuliuoti tokia sistema.

Techninés saugumo spragos atsiranda i§ nepakankamai apsaugoty esamy vartotojy
sistemy bei interneto infrastruktiiros. Dazniausiai asmeniniai kompiuteriai ir iSmanieji
telefonai yra nesunkiai prieinami kenk¢jiskai programinei jrangai (bet kuriuo metu apie 5
proc. kompiuteriy yra uzkrésti). Isilauzus j jrenginius jy naudotojai nebegali kontroliuoti,
ka Sie jrenginiai daro jy vardu. Juodojoje rinkoje prieigomis prie tokiy pazeisty jrenginiy
prekiauja brukaly prekiautojai, nusikaltéliy gaujos ir kiti pazeidéjai (jskaitant ir valstybinj
lygmenyj), kurie paprastai gali pasinaudoti tokiais duomenimis norédami pakeisti JK
rinkimy (ar referendumo) rezultatus, jgaudami vos keleto procenty persvarg pagrindinése
ribinése rinkimy apygardose.

Saugumo klausimg dar labiau apsunkina griezti reikalavimai privatumo uztikrinimui.
Internetinés bankininkystés, elektroninés prekybos ir kity internetu paremty sistemy
apsauga remiasi informacijos apie atliktas transakcijas prieinamumu treciosioms Salims,
kurios gali suzinoti Sig informacija ir ja pakeisti. Tokiu atveju banko klientas, kurio
kompiuteris yra uzkéstas ,,Dzeuso* kenke¢jiska programa, kuri savavaliskai atlieka
pavedimus, gali biiti apsaugotas, kai bankas pastebi ir uzblokuoja tokius méginimus
atlikti neteisétus pavedimus. Kitu atveju bankas grazina tokias 1ésas iSsiaiskinus
suk¢iavimo atveji. Su balsavimu yra nepalyginamai sunkiau, kadangi ypa¢ sunku
suderinti privatuma ir kontrole.

Tai susij¢ su atsparumu iSorinei jtakai. Galimybés balsuojanciam atskleisti savo
balsavimo pasirinkimg turi bti ribotos, kitu atveju jis gali biiti papirkin¢jamas ar
gasdinamas. Siuo metu mes ta pasickiame duodant rinkéjams biuletenj balsavimo
apylink¢je, kurioje yra balsadézeés, ir tarp rinkimy stebétojy néra politikos dalyviy.
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(Bet netgi §i sistema néra tobula; balsuojant tokiu biidu organizatoriai duoda rinkéjui
uzpildyta biuleten] prie§ jam einant j balsavimo kabing ir jis tikisi j balsadézg¢ jdéti biitent
Si biuletenj, o pateikes tusc¢ig biuleten] - reikalauti savo kysio).

7. Peré¢jimas prie internetinio balsavimo, kai rinkéjo kodas atsiunc¢iamas elektroniniu pastu ir
tuomet jis naudojamas rinkimy puslapyje (taip yra daroma Siandieniniuose Zzemesnés
svarbos internetiniuose rinkimuose), paliks atviras galimybes kySininkavimui, bauginimui
ir iSorinés jtakos darymui. Rinkéjais manipuliuoti galéty ne tik nesaziningi politikos
veikejai (kaip ,,karuselés™ atveju), bet ir Seimos nariai bei kiti suinteresuoti asmenys. Yra
buve daug pasitilymy, kaip internetinj balsavima padaryti atsparesnj iSorinei jtakai, pvz.
suteikiama galimybé balsuoti keletg karty, bet skai¢iuojamas tik paskutinis internetu
atiduotas balsas. Visgi nei vienas i$ teikty pasitilymy néra idealus.

8. Atsparumas iSorés jtakai taip pat yra sunkiai sukontroliuojamas, kadangi netikétas
rezultatas (ar nezenkli persvara) gali sukelti teisinj gincg ir rezultatai turéty buti
perskaiciuoti. Méginimai modeliuoti rinkimus, kurie biity tiek atspariis iSorinei jtakai, tiek
kontroliuojami, neiSvengiamai veda prie sudétingy schemuy, i kurias jeina suklastoti
biuleteniai ar programiné jranga paremta sudétinga kriptografine matematika. Pabréziame
- nei vienas i§ pateikty biidy néra idealus ir tik keletas i$ jy yra suprantami eiliniams
rinkéjams (ar politikams), kurie neturi iSsilavinimo saugumo inzinerijos srityje.

9. Rinkimy sistema turi biiti suvokiama, siekiant jgyti ir iSlaikyti visuomengs pasitikéjima.
Paprastai pasakymas ,,Vyriausybés Komunikacijos Stabo matematikai nustaté, kad $i
schema yra patikima, bet saugumo sumetimais mes negalime atskleisti jums detaliy,
tiesiog pasitikékite mumis* deja neveikia. Samokslo teorijos atstovai galés jrodinéti savo
ir mazumos iskels savo abejones, siekdami diskredituoti rinkimus ir netgi suabejoti pacia
demokratija.

10. Dabartiné sistema, kai biuleteniai skai¢iuojami miesty savivaldybése tiesiog ant staly
stebint rinkimy stebétojams (parinktiems i§ konkuruojanc¢iy kandidaty ir politiniy partijy),
yra geras saugumo, privatumo, atsparumo iSorés jtakai, kontrolés ir paprastumo derinys.
Nei viena internetinio balsavimo sistema néra arti to.

11. Pastargjj deSimtmetj Siuos klausimus savo ataskaitose nagrinéjo ekspertai. Mes is jy
rekomenduojame dvi, kuriy i§vados yra galiojancios:

a. David Jefferson, Aviel D. Rubin, Barbara Simons, and David Wagner. A Security
Analysis of the Secure Electronic Registration and Voting Experiment (SERVE).
Report to the Department of Defense (DoD) Federal Voting Assistance Program
(FVAP), January 20, 2004."

b. Jason Kitcat. Electronic Voting: A challenge to democracy? Open Rights Group
briefing paper, January 2007.

12. Sios ataskaitos taip pat sprendzia keleta kity Jasy kelty klausimy — pavyzdziui, kad yra
mazai jrodymy, jog iki Siol internetinis balsavimas tur¢jo svary indélj rinkimuose.
Atvirkscéiai, rinkéjai jauciasi dragsiau manydami, kad jie turi pasirinkimg ir galimybe
kazka pakeisti — puikus to pavyzdys galéty biiti ka tik jvykes referendumas Skotijoje.
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? https://www.openrightsgroup.org/wp-content/uploads/org-evoting-briefing-pack-final.pdf



Keliami klausimai apie rinkimuose nedalyvaujancius rinkéjus, kurie neturi galimybés
pasinaudoti kompiuteriu ar iSmaniuoju telefonu, ar kitu tinkamu rySio jrenginiu.

Nacionalinis statistikos biuras iStyré, kad 2014 metais 13 proc. suaugusiyjy JK yra
niekada nesinaudoje internetu’, tuo tarpu Ofcom Rygiy tyrimo ataskaita® (9 psl.) teigia,
kad 8 proc. JK biisty esantis placiajuostis internetinis rySys yra létesnis nei 2Mb/s. Verta
turéti omenyje, kad Glazge, kuris atrodo nusivyles Skotijos referendumu, yra maziausias
placiajuoscio interneto naudojamas i$ visy Europos miesty.

13. Po neseniai atlikto Estijos elektroninio balsavimo tyrimo, kurj atliko Europos ir Amerikos
saugumo tyréjai ir rinkimy auditoriai, padarytos tokios i§vados:

Yra jvairiy bady, kaip valstybinio lygmens nusikaltéliai, patyre interneto
nusikaltéliai ar nesqziningi asmenys, turintys vidinés informacijos, galéty atakuoti
Estijos internetinio balsavimo sistemq. Toks nusikaltélis galéty nesukeldamas
jtarimy pakeisti balsus, suzlugdyti rinkimus, sukelti abejones dél rezultaty
teisingumo. Sias rizikas yra sudétinga eliminuoti, kadangi jos kyla i§ pagrindiniy
architektiriniy pasirinkciy ir pagrindiniy saugumo bei skaidrumo apribojimy,
kurie gali buti jvesti atliekant kontrole. Dél Siy priezasciy mes rekomenduojame
Estijai nutraukti internetinio balsavimo sistemos naudojimq.

14. Misy nuomone internetinio balsavimo technologijos pritaikymas sukelty ypac rimty

v W —

prarasti zmoniy pasitikéjima demokratija, ko priesingai siekia Komisija — jj stiprinti.

15. Galiausiai, Zmonés, besiprieSinantys Siuolaikiniy technologijy naudojimui
nusistovéjusiose veiklose, kartais yra vadinami senamadiskais ir savo neiSmanymu
uzkerta kelig pokyciams. Elektroninio balsavimo atveju, mes tikime, kad kuo labiau
zmonés yra jsigiling j technologija, tuo labiau jie suvokia didziules grésmes, kylancias
demokratiniuose procesuose. Nezinia vercia zmonés manyti, kad elektroninis balsavimas
yra nerizikingas ir patrauklus. Ir tokie techniniai ekspertai, kaip mes (ir miisy kolegos,
kruopsc¢iai patikring visg informacija, kurig mes ¢ia cituojame), jspéjame dél elektroninio
balsavimo artimiausioje ateityje.
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? http://www.ons.gov.uk/ons/rel/rdit2/internet-access---households-and-individuals/2014/stb-ia-2014. html#tab-Computer-
and-Internet-Use

* http://stakeholders.ofcom.org.uk/binaries/research/cmr/cmr14/2014_UK_CMR.pdf

D Springall, T Finkenauer, Z Durumeric, J Kitcat, H Hursti, M MacAlpine, and JA Halderman. Security Analysis of the
Estonian Internet Voting System. Proceedings of the 21st ACM Conference on Computer and Communications Security
(CCS’14), November 2014, at https://estoniaevoting.org/findings/paper/



