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Kibernetinés saugos specialistai ragina
atsargiau diskutuoti d¢l balsavimo internetu

Santrauka:

Atkakliai atsinaujinancios diskusijos dél balsavimo internetu glumina kibernetinés saugos specialistus. Jose beveik
nedalyvauja nepriklausomos rinkimy stebétojy, kibernetinio saugumo, teisininky ir kitos organizacijos. Sitilomi
sprendimai neatspindi pazangiausiy pasaulio Saliy ir jZymiausiy specialisty patirties bei rekomendacijy, nepakankamai
paskaiciuotos galimos finansinés, teisinés ir politinés investicijos rizikos.

Jaunai ir trapiai Lietuvos demokratijai, geopolitiniy ir kibernetiniy grésmiy laikmetyje, ko gero, zymiai svarbiau
saugumas nei patogumas. Kvieciame biiti labiau atsakingais nei pernelyg optimistiS$kai moderniais pilie¢iais, nevengti
kritiSkos diskusijos ir tik visoms suinteresuotoms Salims perpratus §j ,,Gordijaus mazga“ imtis jj svarstyti jstatymy
lygmeniu.

Keletas pastebéjimy apie pastaryju keleriy mety jstatymo svarstymus:

1. Balsavimo internetu debatuose nedalyvauja svarbiausia grandis — skirtingy organizacijy rinkimy stebétojai.
Per jprastinius rinkimus jy biina apie 30 tikstanciy, jie yra pagrindinis saziningy rinkimy garantas. Kvie¢iame
itraukti j diskusija skaitlinga biirj jvairiy organizacijy stebétojuy.

Tikétina, kad nacionalinés ar tarptautinés kompiuteriy sistemos yra tiikstancius karty sudétingesnés nei popierius
ir pieStukas, todél saziningi rinkimy stebétojai niekaip nesugebés uztikrinti laisvy ir saziningy rinkimy net ir
geriausiy nory turédami.

Reikéty atkreipti démesj, kad tikéjimosi ir pasikliovimo tokiuose pamatiniuose demokratijos procesuose biiti
negali. Dauguma demokratiskos $alies pilieciy turi turéti teise ir galimybe isitikinti, kad rinkimai vyks laisvai ir
saziningai, net jei geriausi kompiuteriy specialistai liepty jais paciais ir jy sistemomis tiesiog aklai pasitikéti.

2. Vis sudétingéjancias kibernetines rizikas vertina zurnalistai ir balsavimo idéjy entuziastai, o nepriklausomi
kompiuteriy saugumo specialistai j tokias diskusijas kvie€iami labai retai. Kodél? Tai ypa¢ sunku suprasti,
nes kibernetinis saugumas pasaulyje tapo toks svarbus, kad galingiausiose Salyse jkurta atskira ,kibernetinio
saugumo** pajégy rusis Salia senyjy: sausumos, jiros, oro ir kosmoso.

Kibernetinis saugumas tampa astriausiais intelekto karais — galingiausios valstybés baiminasi, kad jos nepastebi
jsilauzéliy savo sistemose, taip pat, kaip jy kibernetiniai karitinai lieka nepastebéti svarbiausiose priesiskiausiy
valstybiy sistemose. Atkreiptume démesj, kad visa tai nauja paradigma - vyksta Zmonijai neregétai sudétingi
procesai, kuriuos, kaip rodo zymiy kompanijy prognozés, neiSvengiamai vainikuos vis dazniau aptariamas
dirbtinio intelekto suktirimas.

2014 m. KAM atstovas Rimas AliSauskas spaudai désté: ,,dkivaizdu, kad neturime ir neturésime pajégumy vieni
sulaikyti didesnés kibernetinés krizés arba sudétingy kibernetiniy ataky atveju, (...) todél turime plétoti savo
nacionalinius pajégumus, ir taip pat rySius su partneriais, tiek NATO, tiek Europos Sqjungos lygmeniu, tiek
dvisaliu lygmeniu *“ (zr. http://www Irt.1t/naujienos/lietuvoje/2/42275 ).

Klausimas: kaip visa tai dera paprastumo reikalaujan¢iame pagrindiniame demokratijos procese — rinkimuose?
Ar tikrai pilieciai jau pasirengg patikéti savo balsa kompiuteriy specialistams ar net uzsienio ekspertams?

I diskusijas raginame jtraukti jvairiy organizacijy nepriklausomus Kkibernetinio saugumo specialistus.

3. Balsavimo internetu nacionaliniu mastu idéja aptariama neatnaujinus moksliSkai pagrijstos galimybiuy
studijos. 2008 m. prof. Ainés Ramonaités parengtos ,,Elektroninio balsavimo galimybiy studijos“ iSvadose
rekomenduojama tokio balsavimo nejvesti, ji atidéti arba naudoti tik i§imtinais atvejais.



Palyginimui - galima rengti jstatyma dél naudingy iSkaseny Meénulyje. Taip, kai kurios Salys svarsto tokias
galimybes. Tikslumo délei - vien i Ménulj sékmingy robotizuoty misijy jvyko Zymiai daugiau nei nacionaliniy
balsavimy internetu.

Kaip be tikslesniy apsvarstymy, naudos ir i$laidy paskai¢iavimy nuspresime ar tai tinka ir Lietuvai? Bet kokia
investicija turi neSti graza ar efektyvumo didinima - nauda vienaip ar kitaip paskai¢iuojama finansiniais
instrumentais. Valstybiniai IT projektai daznai yra labai brangis, sunkiai prizitirimi, nesutelpantys j pradinius
biudZetus ar net atneSantys nuostolius. Tai galéty biiti tiksliau paskai¢iuojama.

Girdimi nerimg keliantys sitilymai dél slapto balsavimo naikinimo, neadekvatts ,,pabandymo* sitilymai ar net
palyginimai su e-bankininkyste.

Prie§ pradedant profesionalig diskusija i tokius klausimus galéty atsakyti misri, geriausios reputacijos
nepriklausoma mokslininku bei teisininky grupé, jvertinanti tiek teisinius, tiek techninius ir socialinius
aspektus. Deja, sitilomai balsavimo idéjai néra atnaujinta ar patobulinta tokia studija. Joje turéty biiti numatyti
moksliniai metodai, labai konkreciai aprasantys, kaip rinkimy rezultatai biity apsaugoti, kokiais standartais
remiantis ir kokiomis demokratijos procediiromis vadovaujantis rinkimu procesas biity ne maziau laisvas ir
saugus, nei yra dabar.

4. Prasome atkreipti démesj ir | Zinomiausiy universitety, pvz., Oksfordo, Kembridzo, Masaciiisetso, Berklio,
kibernetinio saugumo profesoriy Iano Brauno, Roso Anderseno, Ronaldo Rivesto , Barbaros Simons lengvai
internete randamas rekomendacijas neskubéti jdiegti balsavima internetu.

Tokias pat rekomendacijas viesai skelbia Zinomiausias saugumo specialistas pasaulyje — Briusas Sneieris,
vienos geriausiy antivirusiniy programy ,,Kaspersky* vyresnysis tyrinétojas Davidas Emas, “GNU/Linux” ir
laisvosios programinés jrangos fondo pradininkas Ricardas Stalmanas, Vikipedijos jkiiréjas Dzimis Veilsas
ir kiti.

5. Pabréztina, kad jokia Kita Salis, i§skyrus Estija, nacionaliniu mastu tokios balsavimo sistemos jdiegusi neturi:
nei mazos ir gerai iSsivyséiusios Salys, kaip, pvz., Sveicarija, nei galingiausios interneto ir kompiuteriy kiiréjos,
tokios, kaip Jungtiné Karalysté ir Jungtinés Amerikos Valstijos. Taip pat visiSkai neaiSku, kada jos imsis tokius
sprendimus jgyvendinti nacionaliniu mastu.

Vokietijos Konstitucinis teismas yra nusprendes, kad elektroninis balsavimas yra anti-konstitucinis, nes néra
patikrinamas paprasty pilieciy. O kai kurios kitos Salys (pvz. Norvegija, Airija) i§leido ne viena deSimtj milijonu
eury projektuodamos tokias sistemas ir jy atsisaké dél jvairiy Siuose punktuose minimy priezasciy.

6. Ziniasklaidoje tiraZzuojami galimai ne visai eti¥ky apklausy duomenys, kuriuose atsispindi tik rinkéjo teisés
ar pageidavimai be pareigy ar pavojy. Paprastiems Zzmonéms uzduodamas privilegija zadantis klausimas (,,Ar
pritariate balsavimui internetu?), kuris dél ypa¢ sudétingo techninio, organizacinio turinio, dél abejones
kelian¢io patikimumo S§iuo metu pilieciams pateikiama tik vienoje nedideléje eksperimentuojancioje pasaulio
Salyje — Estijoje. Tai galima palyginti su apklausa dél greitosios paskolos, apklausiamajam visiSkai nesuprantant
galimy neigiamy tokios operacijos pusiy.

7. Svarstymuose pastebimas tiesioginis ir netiesioginis interesy konfliktas, pavyzdziui kuomet VRK narys,
aktyviai agituojantis uz balsavimg internetu, o kartu dirba ir tokio balsavimo technologija kuriandioje
tarptautinéje bendrovéje (zr. http://www.udris.lt/geras/wp-content/uploads/2015/09/1-2.pdf ).

Kviefiame kiekviena Jiisy pasvarstyti ir paskaiciuoti, ar uzsitgsusios ir nekokybiskos diskusijos §iuo klausimu
Lietuvai nepadaré¢ daugiau zalos nei naudos? Per 10 mety iSleista nemazai finansiniy ir Zzmogiskyjy resursy iki galo
neapibréztoms konsultacijoms ir eksperimentams. Galbiit daugybé Zmoniy ir organizacijy Siek tiek klaidingai pastimeéti
ir paveikti Siuo klausimu negali uzsiimti kitomis, maziau Zalos Lietuvai atneSianc¢iomis naujovémis ir kiiryba. Ar
nevertéty sekti Vokietijos precedentu ir galbiit jstatymiskai pazaboti tokius atkaklius demokratijos silpninimo sitilymus,
neuzkertant kelio pazangai, bet uztikrinant, kad sudétingi jstatymo projektai $iuo klausimu biity pateikiami tik su
platesniu nepriklausomy organizacijy ir eksperty pritarimu.
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