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Pastaby santrauka

1. Pries§ jteisinant didelio masto balsavima nekontroliuojamoje aplinkoje turi biti atliktas socialinis tyrimas dél
balsy papirkinéjimo, jtakos darymo ir poziiirio j galimybe pasinaudoti pakartotinio balsavimo galimybe.

2. Bitina ne tik suteikti galimybe pasitikrinti ar balsas buvo jskaitytas ir suskaiiuotas, bet taip pat biitina
uztikrinti, kad visi internetu balsave pasinaudojo tokia galimybe. PrieSingu atveju, uz rinkeja gali nubalsuoti
virusas.

3. Istatyme néra apibrézta, kas yra stebétojas. Butina uztikrinti, kad balsavimo internetu stebétojy bty ne
maziau, nei jprastinio balsavimo rinkimy dieng. Interneto technologija i§ esmés suteikia galimybe visiems
rinkéjams biiti stebétojais. Kuo daugiau stebétojy, tuo didesnis pasitikéjimas balsavimu internetu.

4. Tiesioginis balsavimo internetu stebéjimas yra nejmanomas. Atliekant steb&jimg naudojantis vieno tiekéjo
programine jranga, stebéjimas netenka prasmés. Kiekvienas stebétojas turi turéti galimybe pasirinkti
stebéjimo priemones i$ skirtingy tiekéjy. Kad tai biity jmanoma, visos techninés detalés apie naudojamus
protokolus, formatus ir algoritmus turi biiti pateiktos vieSai ir prieinamai.

5. 13-ame straipsnyje nurodyta, kad balsadézéje biuleteniai saugomi kartu su rinkéjo tapatybés duomenimis ir tik
pasibaigus rinkimy dienai biuleteniai atskiriami nuo tapatybés duomeny. Tai i§ esmeés prieStarauja
konstituciniam slapto balsavimo principui ir §io jstatymo 3-ecio straipsnio aprasytiems slaptumo uztikrinimo
principams.

6. l4-ame straipsnyje matyti kokiu tikslu saugomi rinkéjo tapatybés duomenys, tam, kad biity galima iStrinti
internetinj biuletenj, jei rinkéjas ateina balsuoti rinkimy diena j apylinke. Taciau tai i§ esmés prieStarauja
slaptumo uztikrinimui ir balsadézés vientisumo islaikymui.

7. 15-ame straipsnyje nurodyta, kad balsadézé bus sunaikinama. Sunaikinus balsadéze neliks jokiy jirodymy apie
tai ar balsai buvo suskaiciuoti teisingai. Norint jsitikinti ar balsas buvo jskaitytas ir suskaiciuotas teisingai,
kiekvienas rinkéjas pasibaigus rinkimams turi turéti galimybé atsisiysti visa balsadézg¢ ir kriptografiniy
algoritmy pagalba jsitikinti ar jo balsas buvo jskaitytas ir suskaiCiuotas teisingas, ir ar balsadézés vientisumas
nebuvo pazeistas.

8. 15-ame straipsnyje, 6-ame paragrafe teigiama, kad balsavimo internetu informaciné sistema bus uzdaro kodo
ir norint susipazinti su sistemos kodu biitina pasiraSyti konfidencialumo sutartj. Toks apribojimas kelia
nepasitikéjima sistema, kadangi net jei sistemoje bus surasta saugumo spragy, apie jas gali niekas nesuzinoti.
Tiek Estijos, tiek Norvegijos balsavimo internetu sistemos yra atviro kodo. UZdaras kodas taip pat parodo, kad
balsavimas internetu bus jmanomas naudojantis tik vieno tiekéjo programine jranga, kas taip pat kelia
nepasitikéjima.

9. 18-ame straipsnyje sitiloma i§ karto imtis sistemos igyvendinimo. Balsavimo internetu sistema néra eilinis IT
projektas, todél jos kirimui negali biti taikomi eiliniy IT projekty kirimo principai. Prie§ pradedant
jgyvendinima biitina vieSai paskelbti pasirinkto balsavimo internetu protokolo detaly techninj apraSyma.
Pilnai suderinus protokola ir gavus pritarimg i§ nepriklausomy eksperty, protokolas turi biiti pridedamas kaip
jstatymo priedas ir nekei€iamas. Patvirtinto protokolo pagrindu galima imtis sistemos jgyvendinimo ir tai gali
daryti daugelis tiekéjy, kad rinkéjai turéty platesnj pasirinkima su pritaikymu jvairiems jrenginiams ar
naudojamoms platformoms.



Pastabos dél balsavimo internetu sistemos

Nuoroda j cituojamg jstatymo projekta 15-4832(4):
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Zemiau cituojamos jstatymo dalys ir po kiekviena citata pateiktos pastabos.

2 straipsnis. Pagrindinés $io jstatymo savokos

[.]

3. Balsavimas nekontroliuojamoje aplinkoje — balsavimas i§ anksto internetu akivaizdziai nedalyvaujant rinkimy
komisijy nariams.

Prie§ jteisinant balsavimg internetu ir reguliariais intervalais turi biiti atliekamas socialinis tyrimas dél balsavimo
nekontroliuojamoje aplinkoje.

Balsuoti nekontroliuojamoje aplinkoje turi buti leidziama tik tokiu atveju, jei socialinio tyrimo rezultatai yra teigiami.
Teigiamas rezultatas reisSkia, kad pakankamai mazas skai¢ius zmoniy, balsuodami nekontroliuojamoje aplinkoje, gali
patirti jtaka, spaudimg ar tiesiog sutikty parduoti savo balsg.

Atliekant tokj tyrima reikéty iSsiaiSkinti, kiek zmoniy pardave balsa arba patyre itaka, pasinaudoty pakartotinio
balsavimo galimybe.

Taip pat bitina pastebéti, kad priklausomai nuo pasirinkto balsavimo internetu protokolo, pakartotinio balsavimo
galimybé neuztikrina apsaugos nuo balsy papirkinéjimo ar jtakos darymo. Pavyzdziui, pasirinkus variantg, kuriame
rinkéjas gauna jrodyma, kurio pagalba gali anuliuoti savo balsa arba jsitikinti, kad balsas buvo jskaitytas ir
suskaiciuotas teisingai. Tokio jrodymo gali pareikalauti papirkinétojas, kuris bus garantuotas savo pirkiniu.

Beje, jrodymo turéjimas yra vienintelé zinoma priemoné, kuri uztikrina 12-ame straipsnyje apraSytus balso
patikrinimo principus.

12 straipsnis. Rinkéjo balso patikrinimo principai

[.]

1. balsuota kaip noréta: tai principas, kuris leidzia rinkimy laikotarpiu rinkéjui jsitikinti, kad uzkoduotas balsas
yra toks, kokj rinkéjas noréjo pateikti;

2. jraSyta kaip pateikta: tai principas, kuris leidzia rinkimy laikotarpiu rinkéjui patikrinti, ar jo uzkoduotas balsas
i§ tiesy yra saugomas elektroninéje balsadézéje;

Praktika rodo, kad tokiomis patikrinimo galimybémis naudojasi labai mazas skai¢ius Zmoniy. Nenaudojant
patikrinimo yra didelé tikimyb¢, kad uz rinkéja nubalsavo kompiuterinis virusas.

Istatyme reikéty numatyti ne tik patikrinimo galimybe, bet ir nurodyti, kad patikrinimas yra privalomas ir be jo balsas
nebus jskaitytas.

12 straipsnis. Rinkéjo balso patikrinimo principai

[.]

3. suskaiciuota kaip balsuota: tai principas, kuris turi uztikrinti, kad stebétojai ar nepriklausomi auditoriai galéty
patikrinti, ar rezultatai yra gauti iSkodavus elektroningje balsadézéje buvusius uzkoduotus balsus;

4. tinkamas rinkéjas: tai principas, kuris turi uztikrinti, kad stebétojai ar nepriklausomi auditoriai galéty jsitikinti,
kad visus skaiciuoti pateiktus rinkéjy balsus pateiké rinkimy teis¢ turintys asmenys.



Istatyme néra apibrézta kas yra ,stebétojas® ir kas juo gali buti. Labai svarbu numatyti, kad stebétojy skaicius,
tenkantis vienai balsavimo apylinkei, biity ne mazesnis nei stebétojy skaicius rinkimy apylinkése.

PrieSingai nei popierinio balsavimo atveju, balsavimo internetu stebéti tiesiogiai nejmanoma. Todél butina vieSai
skelbti biuleteniy, balsadézés formato ir naudojamy kriptografiniy algoritmy specifikacijas. VieSos specifikacijos leis
stebétojams visapusiskai tyrinéti biuletenius ir balsadéze¢. Tai yra vienintelis jmanomas biidas stebétojams jsitikinti ar
balsadézé nebuvo pazeista.

Stebétojuy darbas netenka prasmeés, jei jiems bus suteikta vienintelé galimybé stebéti naudojantis vieno tiekéjo sukurta
programine jranga, ir ypac, kai ji yra uzdaro kodo.

13 straipsnis. Balsavimo paslapties uztikrinimas

[.]

2. Pasibaigus rinkimy dienai elektroninéje balsadézéje esantys biuleteniai iSriiSiuojami pagal rinkimy apygardas,
atskiriami nuo rinkéjo asmens tapatybés duomeny, sumaiSomi taip, kad nebtity galima nustatyti rySio tarp
elektroninio rinkimy ar referendumo biuletenio ir ji pateikusio asmens tapatybés. Visi veiksmai elektroninéje
balsadézeje atliekami automatiniu biidu.

Sis paragrafas prietarauja 3-ame straipsnyje aprasytam slaptumo uztikrinimo principui ,, informacinéje sistemoje
privalo buti uztikrinama, kad né vienas asmuo, jskaitant ir informacinés sistemos valdytojq ir tvarkytojq, negaléty
susipazinti su rinkéjo balsu“.

Siame straipsnyje teigiama, kad asmens tapatybés duomenys bus susieti su biuleteniais ir véliau automatiniu badu
biuleteniai bus atskirti. Tai suteikia galimybe Vyriausiajai rinkimy komisijai susipazinti su rinkéjy balsais.

14 straipsnis. Dvigubo balsavimo i§vengimas

[.]

2. Jei internetu balsaves rinkéjas rinkimy dieng atvyksta balsuoti j rinkimy apylinke, apylinkés rinkimy komisija
nedelsdama privalo apie tai pranesti informacinés sistemos tvarkytojui, kuris informacinéje sistemoje pazymi,
kad rinkéjas atvyko balsuoti j rinkimy apylinke, ir i§ elektroninés balsadézés paSalina rinkéjo internetu
paduota elektroninj rinkimy ar referendumo biuletenj. Esant techninéms galimybéms ir apylinkiy rinkimy
komisijai rinkéjy sarasuose pazyméjus, kad rinkéjas atvyko balsuoti, rinkéjo internetu paduotas elektroninis
rinkimy ar referendumo biuletenis i§ elektroninés balsadézés pasalinamas automatiniu btdu.

Norint uztikrinti balsavimo slaptuma ir patikimuma VRK negali turéti galimybés pasalinti biuletenius i§ balsadézes
tuo labiau identifikuodama balsavusj asmenj. Balsa paSalinti gali tik pats rinkéjas, naudodamas tik jam Zinoma
kriptografing paslaptj.

15 straipsnis. Balsavimo internetu auditas

[...]

3. Informacinés sistemos auditas turi apimti [...] internetu paduoty balsy [...] saugojima ir sunaikinima [...]
Pasibaigus balsavimui balsadézé neturi buti sunaikinama. Sunaikinus balsadéz¢ nebelieka jokiy irodymy ar balsai
buvo suskaiciuoti teisingai. Remiantis 12-ame straipsnyje pateiktais rinkéjo balso patikrinimo principais, kiekvienas
rinkéjas turi turéti galimybe atsisiysti visa balsadéze ir jsitikinti, kaip nurodyta ar jo balsas buvo jskaitytas ir

suskaiciuotas taip, kaip nurodyta 12-ame straipsnio pirmuose trijuose principuose.

Pilnai jsitikinti ar balsas buvo jskaitytas ir suskaiCiuotas galima tik atsisiuntus visg balsadéze, kaip irodyma.



15 straipsnis. Balsavimo internetu auditas

[...]
6. Informacija apie informacinés sistemos struktiira, veikima, §ios sistemos programinés jrangos koda ir jo

pakeitimus turi biiti prieinama tik tiems asmenims, kurie pasira$é informacinés sistemos valdytojo nustatytos
formos sutartj dél informacijos konfidencialumo.

Tiek Estijos, tiek Norvegijos balsavimo internetu sistemos yra atviro kodo ir norint susipazinti, kaip veikia sistema,
néra taikomi jokie apribojimai. Uzdaro kodo sistema ir konfidencialumo sutartis kelia nepasitikéjima sistema.

Toks reikalavimas aiSkiai parodo, kad net jei sistema yra nepatikima - tai gali likti paslaptyje.

16 straipsnis. Kiti pagrindiniai balsavimo internetu reikalavimai

[.]

4. Atpazinus rinkéja elektroningje erdvéje, visa informacija apsikei¢iama naudojantis saugiu duomeny
apsikeitimo protokolu.

Istatyme biitina nurodyti, kad duomeny apsikeitimo protokolas turi biiti atviras. Tai suteikia galimybe skirtingiems
tiekéjams pasiiilyti konkurencinga programing jranga, skirtg balsavimui internetu. Balsuojantieji galés rinktis vieng i§
daugelio biidy balsuoti internetu.

Rinkéjai, turintys techniniy Ziniy, galés patys susikurti priemong¢ balsavimui internetu.

Jei protokolas bus uzdaras, balsavimas internetu bus jmanomas naudojantis tik vieno tiekéjo programine jranga, o tai
mazina pasitikéjima balsavimu internetu.

16 straipsnis. Kiti pagrindiniai balsavimo internetu reikalavimai

[.]

5. Elektroninis rinkimy ar referendumo biuletenis turi biiti uzkoduojamas rinkéjo kompiuteryje ar kitame rinkéjo
jrenginyje. Interneto rysio kanalais negali biiti perduodama nekoduota informacija.

Biitina pabrézti, kad duomenims koduoti rinkéjas turi naudoti savo kompiuteryje ar kitame jrenginyje generuotas
asimetrinio Sifravimo rakty poras. Kvalifikuotas paraSas turi biiti naudojant tik asmens identifikavimui, bet ne
biuletenio kodavimui. Tokiu bidu bus uztikrinta, kad nieckas, iskaitant sertifikatg iSdavusig institucijg, negalés klastoti
biuletenio.

18 straipsnis. Jstatymo jgyvendinimas
1. Lietuvos Respublikos Vyriausybé kartu su Vyriausigja rinkimy komisija iki 2018 m. sausio 1 d.,
vadovaudamosi Sio ir Lietuvos Respublikos valstybés informaciniy iStekliy valdymo istatymy reikalavimais,
isteigia ir jteisina Balsavimo internetu informacing sistema.
Biitina pabrézti, kad prie§ pradedant sistemos jgyvendinima, turi biiti parengta sistemos techniné specifikacija, kuri
turi buiti pateikiama kaip jstatymo priedas. Techninés specifikacijos po patvirtinimo nebegalima keisti, kadangi

kiekviena balsavimo internetu protokolo detalé yra labai svarbi saugumo prasme.

Prie§ pradedant kurti sistema biitina patvirtinti techninj balsavimo internetu protokola (technine specifikacija) ir tik
tuomet imtis jos jgyvendinimo.

Parengta techning specifikacijg turi jvertinti ir patikrinti saugumo ekspertai ir kriptografijos specialistai.



